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ОТЗЫВ 

 

об автореферате диссертации Хохловой Елены Васильевны на тему 

«Незаконные действия с персональными данными: уголовно-правовое 

исследование», представленной на соискание ученой степени  

кандидата юридических наук по специальности  

5.1.4. – Уголовно-правовые науки 

 

 

Прежде всего, хочу отметить, что диссертация Е.В. Хохловой выпол-

нена на тему, если можно так выразиться, не вполне обычную для отечест-

венной доктрины уголовного права. Не секрет, что проблемы уголовной 

ответственности за разного рода манипуляции с персональными данными  

«традиционно» рассматриваются в контексте нарушения неприкосновен-

ности личной и/или семейной тайны, а также тайны личной корреспонден-

ции. Однако в условиях бурного развития информационного общества 

значимость персональных данных стала несравненно более важной для са-

мых разных сфер жизни, и эта тенденция будет только нарастать в обозри-

мом будущем.  

Целью диссертационного исследования заявлено формулирование но-

вого научного знания о «теоретико-прикладных аспектах уголовной охра-

ны персональных данных для противодействия незаконным действиям, со-

вершаемым в отношении них или с их использованием». И, судя по авто-

реферату, указанная цель успешно достигнута. 

Полагаю, что подавляющее большинство защищаемых положений 

можно оценить в качестве «позитива» отечественной уголовно-правовой 

доктрины, имеющего теоретическое и практическое значение. 

Лично мне понравились рассуждения автора о «сверхспособности» 

незаконных действий в отношении персональных данных к детерминации 

совершения самых различных преступлений, что обусловлено интенсив-

ной цифровизацией всех областей социальной жизни. 

Также можно приветствовать точку зрения автора относительно по-

нимания персональных данных как предмета и средства совершения пре-

ступлений. Эта позиция отражает складывающуюся в последнее время 

практику признания цифровых активов в качестве предмета преступных 

посягательств (в частности, хищений), что еще не так давно считалось на-

стоящей «крамолой» в «классическом» понимании предмета как исключи-

тельно физически существующей вещи. 

Исходя из автореферата, позволю себе сделать следующее замечание. 
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Автор в 6-м защищаемом положении говорит о праве на неприкосно-

венность персональных данных как об «абсолютном личном праве». 

Но это не совсем так.  

Например, доступ к персональным данным помимо волеизъявления 

лица является вполне допустимым при производстве законных оператив-

но-розыскных мероприятий или следственных действий. И желание лица 

на сохранение неприкосновенности таких данных в названных ситуациях 

никакого значения не имеет – поэтому данное право вряд ли можно на-

звать «абсолютным». 

Однако высказанное замечание не влияет на общую положительную 

оценку диссертации Е.В. Хохловой. 

Вывод: исследование тему «Незаконные действия с персональными 

данными: уголовно-правовое исследование» соответствует требованиям, 

предъявляемым к кандидатским диссертациям. Автор – Хохлова Елена Ва-

сильевна – заслуживает присуждения ученой степени кандидата юриди-

ческих наук по специальности 5.1.4. – Уголовно-правовые науки. 
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u 
В Диссертационный совет 24.2.390.03, созданный на 
базе федерального государственного бюджетного 
образовательного учреждения высшего образования 
«Саратовская государственная юридическая 
академия» 

410056, г. Саратов, ул. им. Чернышевского 
Н.Г., зд. 104, стр. 1 

отзыв 

на автореферат диссертации Хохловой Елены Васильевны 
«Незаконные действия с персональными данными: уrоловно-правовое 

исследование» 

на соискание ученой степени кандидата юридических наук по специальности 5.1.4. Уrоловно-правовые науки (юридические науки) 

Актуальность темы диссертационного исследования Хохловой Е.В. не 
вызывает сомнения. В настоящее время технические средства, глобальная сеть 
позволяют производить сбор и обработку масштабных объёмов значимых 
сведений, необходимых для конструктивной работы государственных 
механизмов, иных общественных процессов. Стремительное развитие 
технологий дает возможность получать доступ и использовать различные базы 

• данных практически любым субъектам информационных отношений. 
Постоянно ускоряющаяся информатизация общества и активное развитие 
открытых информационных систем значительно упрощают утечку и иные 
формы незаконного доступа к информации · персонального характера, что 
делает задачу обеспечения ее уголовно-правовой защиты особо актуальной и 
значимой для российского законодательства и правовой доктрины. Как верно 
отмечено автором, в механизме правового обеспечения защиты персональных 
данных особое место должно занимать уголовное право. Указанное 
определяет актуальность темы диссертационного исследования Хохловой Е.В. 

Изучение автореферата диссертационной работы Хохловой Е.В. 
позволяет сделать вывод о ее высоком теоретическом уровне и безусловном 
прикладном значении. 



Цель диссертационного исследования, обозначенная автором как 
. формирование нового научного знания о теоретико-прикладных аспектах 

уголовно-правовой охраны персональных данных для противодействия 
незаконным действиям, совершаемым в отношении них или с их 
использованием, достигнута в полном объеме. Сформулированные задачи 
диссертационного исследования соответствуют как теме работы, так и ранее 
заданной цели. С учетом поставленных целей и задач определена обширная 
теоретическая база, а также эмпирический материал, который помимо прочего 
включает в себя материалы изучения 120 приговоров, вынесенных судами по 
уголовным делам о преступлениях, совершенных в отношении персональных 

. данных или с их использованием, 20 судебных постановлений о прекращении 
уголовного дела (уголовного преследования), 30 уголовных дел с 
обвинительными заключениями, 50 решений судов по гражданским делам о 
защите персональных данных, 70 постановлений по делам об 
административных правонарушениях, связанных с незаконным оборотом 
персональных данных, за период с 2020 по 2023 rr. и др. Использование 
значительного теоретического и эмпирического материала позволяет сделать 
вывод об обоснованности всего диссертационного исследования и положений, 
выносимых автором на защиту. 

Следует отметить теоретическую значимость проведенного 

исследования, которая заключается в том, что сформулированные в 
диссертации выводы, предложения и рекомендации вносят значительный 
вклад в научные основы уголовного права. 

Особый интерес и положительный отклик вызвали следующие 
предложения и выводы автора: 

- комплексный подход к исследованию социальной обусловленности 
уголовной ответственности за незаконные действия с персональными 

качестве самостоятельных данными, позволивший автору выделить в 
юся в объективных связях • признаков, общественную опасность выражающу 

преступлений с иными рассматриваемых в диссертационном исследовании 



; 

самостоятельными объектами уголовно-правовой охраны, повышение риска и 

способствование совершению иных преступлений, а также широкий круг 

. реальных и потенциальных потерпевших и существенность причиняемого 

вреда; 

- методологически верным представляется определение автором 

категориального аппарата и предложение определения термина персональные 

данные как предмета и средства совершения преступления; 

также положительно оценим теоретическое обоснование 

дифференциации понятий «частная жизнь» и «персональные данные», 

въщеление критериев их разграничения как общего и частного; 

- согласимся с аргументированным соискателем предложением о 

. необходИМости введения в уголовный закон нормы об ответственности за 

собирание персональных данных или их распространения с размещением 

проектируемой нормы в главе 19 У головного кодекса РФ по прИЗ!fаJ<У 

общности его видового объекта со ст. 137 Уголовного кодекса РФ. 

Положительное впечатление производит уровень апробации 

результатов диссертационного исследования. По теме диссертации 

соискателем опубликовано одиннадцать работ, из них шесть - в изданиях, 

вкmоченных- в перечень рецензируемых научных изданий, в которых должны 

быть опубликованы основные научные результаты диссертаций на соискание 

. ученой степени кандидата наук, на соискание ученой степени доктора наук. В 

публикациях автора отражены разнообразные аспекты диссертационного 

исследования. 

Работа прошла необходимую апробацию, а именно выводы и 

рекомендации, изложенные в диссертационном исследовании Хохловой Е.В. 

обсуждались на кафедре уголовного права и процесса Белгородского 

государственного национального исследовательского университета и 
ждународных (г. Краснодар, рекомендована ею к защите, а также на пяти ме 

2022; г. Москва, 2023; г. Санкт-Петербург, 2023) и всероссийских (г. Кострома, 

. 2023, г. Владивосток, 2023) научно-практических конференциях. 



Структура работы (введение, три главы, струкrурированные
 на восемь 

параграфов, заключение, список используемых источников, приложения) 

соответствует теме диссертационного исследова
ния, а также поставленным 

автором в начале работы целям и задачам. 

По результатам изучения автореферата Хохловой Е.В. обратим 

внимание на те положения, которые выз
вали у нас вопросы: 

- предложенная автором редакция пр
оектируемой нормы ст. 137.1 

У головного кодекса РФ нуждается в дополнител
ьной аргументации по двум 

положениям: 

1) в части установления криминообразующего признака в виде 

причинения существенного 
вреда правам и законным ин

тересам граждан и 

организаций, либо охраняемым законом
 интересам общества и государства. 

Применение в уголовном законе оценочных пон
ятий во всяком случае 

предполагает соблюдение требований формальной определенности для 

обеспечения единообразия правоприме
нительной практики. Кроме !ОГО, 

ранее в работе автор указывал на сущес
твенность причиненного вреда как на 

конструктивный признак социальной обусловленности самостоятельной 

криминализации нарушения 
неприкосновенности персона

льных данных, что, 

по нашему мнению, исключает формирование соответствующего 

криминообразующего признака; 

2) второе положение проектируемой нор
мы, которое нуждается Е 

дополнительных 
пояснениях это формулирование единоп 

квалифицирующего признака (п. а ч.2 ст. 137.1 УК РФ) о совершеню 

преступления групповым способом (групп
а лиц по предварительному СГОJЮР) 

и организованная группа). Общественна
я опасность различных групповых 

форм совершения преступления не тожде
ственна, что, как представляется, 

предполагает дифференцированный подход к закр
еплению соответствующих 

квалифицирующих признаков. 

Однако высказанные замечания носят исключительно дискуссионн
ый 

иятие работы Хохловой 

характер и не влияют на общее положительное
 воспр 



Следует констатировать, что эта работа, исходя из содержания 

автореферата, представляет собой завершенный, отличающийся научно
й 

новизной труд, включающий концептуальные предложения по 

совершенствованию правового регулиров
ания и практики применения норм 

рассматриваемой нормы. 

Диссертационное исследование Хохловой Елены Васильевны 

«Незаконные действия с персональными данными: уголовно-правовое 

исследование» соответствует требо
ваниям Положения о присуждении уч

еных 

степеней, утвержденного Постановлением Правительства Российской 

Федерации от 24 сентября 2013 г. № 842, автор данного исследования -

Хохлова Елена Васильевна - заслуживает присуждения ему учен
ой степени 

кандидата юридических наук по
 специальности 5.1.4. Уголовно-правовые 

науки (юридические науки). 

Кандидат юридических наук, доцен
т кафедры уголовного права и 

криминологии ФГБОУ ВО «Алтайс
кий государственный университет» 

~, отокол заседания кафедры № 12 от 27.12.2023r.) 
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